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ПЕДАГОГІЧНІ ЗАСАДИ СТРУКТУРУВАННЯ КУРСУ «КРИПТОГРАФІЯ» 
У ПРОФЕСІЙНІЙ ПІДГОТОВЦІ ІТ-ФАХІВЦІВ

У статті розглянуто педагогічні засади структурування курсу «Криптографія» в системі професійної 
підготовки майбутніх фахівців з інформаційних технологій. Актуальність дослідження зумовлена потребою 
адаптації освітнього процесу до умов цифрової трансформації суспільства та зростанням ролі кібербезпеки як 
ключової складової цифрової компетентності. Метою статті є визначення теоретичних і методичних основ 
побудови курсу «Криптографія» як міждисциплінарної складової підготовки ІТ-фахівців.

У процесі дослідження використано комплекс теоретичних і емпіричних методів: аналіз і синтез наукових 
джерел, педагогічне проєктування, моделювання, спостереження за освітнім процесом та узагальнення досвіду 
викладання дисциплін цифрового профілю. Це дало змогу розробити дидактичну структуру курсу, яка поєднує 
фундаментальні математичні знання, програмно-інженерні навички та етичні аспекти цифрової безпеки.

Результати дослідження подано у вигляді чотирьох модулів: мотиваційного (формування усвідомлення цифрових 
ризиків), теоретичного (оволодіння математичними та історичними основами криптографії), практичного (засто-
сування алгоритмів шифрування у сучасних програмних середовищах) і креативно-дослідницького (розвиток критич-
ного мислення, участь у мініпроєктах, етична рефлексія). Така структура забезпечує формування когнітивних, тех-
нологічних і ціннісних компетентностей, необхідних для професійної діяльності у сфері інформаційної безпеки.

Підкреслено, що курс «Криптографія» може виступати моделлю інтегрованого навчального середовища, у якому 
поєднуються наука, технологія та гуманітарна складова цифрової культури. Перспективи подальших досліджень 
полягають у розробленні методичних рекомендацій для викладачів, створенні електронних освітніх ресурсів і вивченні 
ефективності застосування гейміфікації та технологій штучного інтелекту у процесі підготовки ІТ-фахівців.

Ключові слова: криптографія, професійна підготовка, цифрова трансформація освіти, кібербезпека, STEM-
освіта, компетентнісний підхід, міждисциплінарність.
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PEDAGOGICAL PRINCIPLES OF STRUCTURING THE COURSE 
“CRYPTOGRAPHY” IN THE PROFESSIONAL TRAINING OF IT SPECIALISTS

The article examines the pedagogical foundations of structuring the course “Cryptography” within the professional 
training system of future information technology specialists. The relevance of the research is determined by the need 
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to adapt the educational process to the conditions of digital transformation and to strengthen cybersecurity as a key 
component of digital competence. The purpose of the study is to define the theoretical and methodological basis for 
designing a multidisciplinary course in cryptography aimed at developing both cognitive and practical skills in the field 
of information protection.

A set of theoretical and empirical methods was applied, including the analysis and synthesis of scientific sources, 
pedagogical design, modeling, observation of the educational process, and generalization of teaching experience in 
digital disciplines. The proposed didactic model combines fundamental mathematical knowledge, programming and 
engineering skills, and the ethical dimension of digital security.

The course structure includes four modules: motivational (raising awareness of digital risks), theoretical (mastering 
the mathematical and historical foundations of cryptography), practical (implementation of encryption algorithms in 
programming environments), and creative-research (developing critical thinking and ethical reflection). This structure 
promotes the formation of cognitive, technological, and value-based competencies essential for the professional activity 
of IT specialists in the field of cybersecurity.

It is concluded that the course “Cryptography” can serve as an integrated educational model that unites science, 
technology, and the humanistic aspects of digital culture. Further research should focus on methodological recommendations 
for instructors, the development of electronic learning tools, and studying the effectiveness of gamification and artificial 
intelligence technologies in teaching information security disciplines.

Key words: cryptography, professional training, digital transformation of education, cybersecurity, STEM education, 
competency-based approach, interdisciplinarity.

Постановка проблеми. Сучасні процеси циф-
ровізації освіти зумовлюють необхідність перео-
смислення змісту професійної підготовки фахівців 
технічного профілю, зокрема у сфері інформацій-
ної безпеки. Одним із найважливіших напрямів 
підготовки майбутніх ІТ-фахівців є опанування 
основ криптографії як теоретичної та прикладної 
дисципліни, що забезпечує формування компе-
тентностей із захисту інформації та кібербезпеки 
(ЦТО, 2024: 12).

Попри зростання уваги до проблеми цифро-
вої компетентності та безпеки, педагогічне про-
єктування курсів криптографічного спрямування 
залишається недостатньо систематизованим. 
У науковій літературі наголошується, що ефек-
тивна професійна підготовка в умовах цифрової 
трансформації можлива лише за умови інтеграції 
фундаментальної математичної підготовки, при-
кладного програмування, інженерних технологій і 
цифрової етики (ЦТВНОС, 2024: 14–16; Магілев-
ський, 2025: 116).

Дослідники цифрової освіти (Смутчак, Карта-
шова, Сорочан, Овдійчук, Морзе, Кузьмінська та 
ін.) підкреслюють, що формування цифрової ком-
петентності майбутніх фахівців передбачає роз-
виток не лише технічних умінь, а й критичного 
мислення, інформаційної культури та усвідом-
леної поведінки у цифровому середовищі (ЦТО, 
2024: 24–26; Овдійчук, 2025: 65). Це вимагає 
переосмислення дидактичних моделей навчання 
у технічних університетах та розроблення нових 
курсів, зорієнтованих на компетентнісний і між-
дисциплінарний підходи.

Паралельно у педагогічних дослідженнях зрос-
тає роль STEM/STEAM-підходів, що забезпечу-
ють інтеграцію природничих, технічних і мате-
матичних дисциплін (Олійник та ін., 2020: 130; 

Bybee, 2013: 58; Honey et al., 2014: 32). Такий під-
хід є особливо релевантним для курсу «Крипто-
графія», який поєднує теоретичні знання з матема-
тичної логіки, алгебри, теорії чисел із практикою 
програмування, алгоритмізації та застосування 
сучасних засобів захисту даних.

Водночас сучасні освітні стандарти (IEEE/
ACM, 2022: 7) наголошують на необхідності 
включення криптографії, безпечного програму-
вання, управління ризиками та цифрової етики до 
навчальних програм з інформаційних технологій. 
Такі рекомендації узгоджуються з національними 
тенденціями впровадження кібербезпекових еле-
ментів у підготовку ІТ-фахівців (Магілевський, 
2025: 112).

У міжнародних дослідженнях також обґрунто-
вується необхідність спеціального конструювання 
змісту курсу криптографії відповідно до рівня 
підготовки студентів та вимог галузі (Alhamdani, 
Griskell, 2005: 31).

З педагогічної точки зору проблема полягає у 
відсутності структурованої моделі курсу «Крип-
тографія», що враховувала б когнітивний, діяль-
нісний та ціннісний компоненти навчання. Тради-
ційні підходи часто або надмірно теоретизовані, 
або обмежуються інструментальними аспектами, 
що ускладнює формування у студентів систем-
ного бачення процесів захисту інформації (Гра-
бовський, 2015: 136; Ягупов, 2011: 29). 

Отже, постає необхідність розроблення педаго-
гічно обґрунтованої структури курсу з криптогра-
фії, яка інтегрує математичну теорію, інженерну 
практику та етику цифрової безпеки, забезпечу-
ючи цілісне формування професійних компетент-
ностей майбутніх ІТ-фахівців.

Аналіз досліджень. Проблематика професій-
ної підготовки майбутніх фахівців ІТ-галузі в умо-
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вах цифровізації освіти активно розробляється в 
сучасній педагогіці. Дослідники підкреслюють, що 
цифрова трансформація навчального процесу змі-
нює методологічні підходи до організації навчання, 
висуваючи вимогу інтеграції традиційних знань із 
цифровими компетентностями (ЦТО 2024: 25).

Суттєвий внесок у формування теоретичних 
засад цифрової освіти зробили українські вчені 
В. Сергієнко, Н. Франчук, В. Овдійчук, Н. Морзе, 
О.  Кузьмінська, які визначають цифрову компе-
тентність як інтегральну характеристику фахівця, 
що поєднує інформаційну культуру, технічну гра-
мотність і відповідальне ставлення до технологій 
(Овдійчук, 2025: 67). Їхні підходи узгоджуються з 
ідеями розвитку інноваційного освітнього серед-
овища, де важливими стають гнучкість, адаптив-
ність і міждисциплінарність навчального змісту 
(ЦТО, 2024: 24–26).

У межах концепції STEM/STEAM-освіти 
акцент зроблено на інтеграції природничих, тех-
нічних і математичних дисциплін, що формує ана-
літичне мислення та здатність розв’язувати комп-
лексні завдання (Олійник та ін., 2020: 136; Bybee, 
2013: 58; Honey et al., 2014: 32). Для курсу «Крип-
тографія» цей підхід є методологічно доцільним, 
оскільки поєднує фундаментальні знання з мате-
матики з практикою програмування та розробок у 
сфері безпеки даних.

Дослідники цифрової освіти відзначають, що 
поєднання теоретичної та практичної підготовки в 
умовах цифрової трансформації є найбільш ефек-
тивним у форматі змішаних моделей навчання. 
Використання хмарних сервісів та віртуальних 
лабораторій дозволяє організувати навчальний 
процес як гнучке інтерактивне середовище, у 
якому студент отримує можливість самостійного 
аналізу, перевірки рішень і поступового усклад-
нення навчальних задач. Такий підхід сприяє 
формуванню навичок самоосвіти, дослідницької 
діяльності та аналітичного мислення (ЦТВНОС, 
2024: 165, 188, 197).

Питання інтеграції елементів кібербезпеки в 
освітні програми висвітлено у працях В.  Магі-
левського, Д. Ніколаєва, Г. Бреда, Р. Прасада, які 
наголошують на необхідності узгодження ака-
демічного навчання з практичним опануванням 
технологій захисту інформації (Магілевський, 
2025: 112). У міжнародних дослідженнях (Moor 
et al., 2022: 6131; Papadakis, 2021: 79) підкреслю-
ється роль дисципліни «Криптографія» в розви-
тку етичної культури поводження з цифровими 
даними, а також важливість навчання через прак-
тику та кейси.

Важливим елементом методологічного забез-
печення є міжнародні стандарти (IEEE/ACM, 

2022: 7), які рекомендують включення до програм 
навчання модулів із криптографії, безпечного про-
грамування, управління ризиками та цифрової 
етики. Ці положення підтримуються українськими 
педагогами, які акцентують на потребі формування 
відповідальної цифрової поведінки й етики (Суго-
няк та ін., 2022: 294; Грабовський, 2015: 134).

Отже, аналіз літератури свідчить, що хоча 
питання цифрової освіти, STEM-інтеграції та 
кібербезпеки активно досліджуються, педагогічні 
засади побудови курсу «Криптографія» залиша-
ються недостатньо розробленими. Відсутня узго-
джена модель, яка б забезпечувала єдність мате-
матичної, технологічної та етичної складових 
професійної підготовки майбутніх ІТ-фахівців.

Мета статті. Враховуючи результати проведе-
ного аналізу наукових джерел та виявлену потребу 
в педагогічному обґрунтуванні побудови курсу 
«Криптографія» у системі професійної підготовки 
ІТ-фахівців, сформульовано мету дослідження – 
визначити та теоретично обґрунтувати педагогічні 
засади структурування курсу «Криптографія» 
як складової професійної підготовки майбутніх 
фахівців з інформаційних технологій.

Для досягнення поставленої мети передбача-
лося розв’язати такі завдання:

1. Проаналізувати сучасні підходи до викла-
дання дисциплін цифрового профілю у закладах 
вищої освіти.

2. Визначити основні дидактичні принципи 
проєктування курсу з криптографії в контексті 
компетентнісного, STEM/STEAM-орієнтованого 
та міждисциплінарного підходів.

3. Розробити логіко-структурну модель курсу, 
що поєднує мотиваційний, теоретичний, практич-
ний і креативно-дослідницький модулі.

4. Обґрунтувати методичні умови ефективного 
засвоєння навчального матеріалу з урахуванням 
інтеграції фундаментальної (математичної) та 
прикладної (інженерно-програмної) підготовки.

Виклад основного матеріалу. Проєктування 
навчального курсу «Криптографія» у системі про-
фесійної підготовки ІТ-фахівців передбачає поєд-
нання фундаментальних математичних знань, 
прикладних навичок програмування, елементів 
інженерії та етики цифрової безпеки. Зміст курсу 
побудовано відповідно до принципів компетент-
нісного, міждисциплінарного та STEM/STEAM-
підходів, які забезпечують цілісність навчального 
процесу та формування у студентів аналітичного 
мислення, здатності до інноваційної діяльності й 
критичної оцінки інформаційних ризиків.

Мотиваційний блок: формування усвідомлення 
цифрових ризиків. Початковий модуль курсу спрямо-
ваний на створення у студентів уявлення про акту-
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альні проблеми цифрової безпеки. Здобувачі освіти 
знайомляться з видами загроз – фішингом, зламами 
паролів, витоком персональних даних, підміною 
ідентичності – та їх соціальними наслідками.

Обговорення реальних кейсів (наприклад, 
втрати баз даних великими компаніями або злами 
державних серверів) сприяє формуванню цін-
нісно-мотиваційної складової компетентності – 
розуміння значущості захисту інформації.

На цьому етапі відбувається діагностика почат-
кового рівня цифрової грамотності, анкетування 
щодо досвіду безпечної поведінки в мережі, що 
допомагає викладачу адаптувати подальший зміст 
до індивідуальних потреб групи.

Таким чином, мотиваційний блок виконує 
функцію усвідомленого входження студента в 
предметну сферу криптографії та забезпечує ког-
нітивну готовність до вивчення складних теоре-
тичних тем.

Теоретичний блок: фундаментальні та істо-
ричні основи. Другий модуль присвячено розвитку 
системного бачення криптографії як науки. Сту-
денти знайомляться з її еволюцією – від античних 
шифрів (цезаревого, вігнерового) до сучасних 
методів симетричного, асиметричного та кванто-
вого шифрування.

Теоретична частина курсу має два 
взаємопов’язаних напрями:

Історико-науковий – демонструє розвиток ідей 
криптографії як відповіді на нові виклики інфор-
маційної безпеки, що формує в студентів розу-
міння логіки наукового поступу та значення між-
дисциплінарності.

Математико-алгоритмічний – розкриває вико-
ристання теорії чисел, алгебри, модульної ариф-
метики, комбінацій і ймовірності у створенні 
криптосистем.

Вивчення цих тем сприяє формуванню ког-
нітивної компетентності – здатності оперувати 
математичними моделями процесів шифрування, 
розуміти їхню стійкість і межі застосування.

Для підвищення мотивації використовуються 
інтерактивні методи – математичні ігри з коду-
вання повідомлень, командні задачі з дешиф-
рування тощо. Для створення індивідуалізова-
них навчальних завдань широко застосовуються 
інструменти штучного інтелекту, що дозволяє під-
вищити залученість і забезпечити диференціацію 
навчання (Dmytruk et al., 2025).

Практичний блок: застосування алгорит-
мів і технологій. На цьому етапі основна увага 
приділяється практичному застосуванню знань. 
Здобувачі освіти опановують програмні інстру-
менти та бібліотеки криптографії, зокрема Python 

(PyCryptodome, cryptography), C++ (Crypto++, 
OpenSSL), Java (javax.crypto), JavaScript (Web 
Crypto API).

Практичні завдання передбачають:
–	 реалізацію класичних алгоритмів шифру-

вання (AES, RSA, DES);
–	 створення цифрових підписів та перевірку 

автентичності даних;
–	 аналіз слабких місць реалізації алгоритмів;
–	 моделювання типових кібератак у контр-

ольованому середовищі (white hacking).
Такий формат роботи дозволяє сформувати 

операційно-технологічну компетентність – уміння 
застосовувати криптографічні алгоритми для 
вирішення реальних завдань, оцінювати їх ефек-
тивність і безпечність.

Паралельне вивчення математики та програму-
вання забезпечує інтеграцію теоретичного і прак-
тичного навчання, що відповідає принципам інже-
нерно-прикладної освіти.

Креативно-дослідницький блок: розвиток кри-
тичного мислення. Заключний модуль курсу орі-
єнтовано на формування аналітико-дослідницької 
компетентності. Студенти залучаються до вико-
нання міні-проєктів і досліджень, спрямованих 
на аналіз сучасних загроз, розроблення нових під-
ходів до захисту даних або оцінювання ефектив-
ності існуючих протоколів.

Особливе місце відведено ознайомленню з осно-
вами криптоаналізу, що допомагає майбутнім фахів-
цям усвідомити, як порушуються системи шифру-
вання, і чому без глибокого розуміння цих процесів 
неможливо створити надійну систему захисту.

Методи навчання – кейс-стаді, дослідницькі 
мінігрупи, елементи гейміфікації, моделювання 
ситуацій із реальних атак – сприяють розвитку 
критичного мислення, креативності та професій-
ної рефлексії.

Компетентнісний результат. Після завер-
шення курсу студенти повинні продемонструвати 
сформованість таких результатів навчання:

№ Компетентність Очікувані результати 
навчання

1. Цифрова та 
інформаційна

Усвідомлює загрози 
кіберпростору, розуміє 
принципи захисту даних

2. Математична Застосовує математичні моделі 
шифрування і дешифрування

3. Інженерно-
програмна

Реалізує алгоритми криптографії 
у програмному середовищі

4. Етична
Дотримується принципів 
цифрової відповідальності, 
конфіденційності

5. Дослідницька
Аналізує ефективність методів 
криптографії, пропонує 
інновації
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Таким чином, курс «Криптографія» висту-
пає не лише засобом фахової підготовки, а й 
моделлю інтегрованого навчального середовища, 
що об’єднує фундаментальні знання, практичний 
досвід і гуманістичні орієнтири цифрової доби.

Висновки. У процесі дослідження обґрунто-
вано педагогічні засади побудови курсу «Крип-
тографія» як складової професійної підготовки 
майбутніх ІТ-фахівців у контексті цифрової транс-
формації освіти. Проаналізовано сучасні підходи 
до структурування змісту дисциплін цифрового 
профілю, які ґрунтуються на компетентнісному, 
STEM/STEAM-орієнтованому та міждисциплі-
нарному підходах.

Розроблена структура курсу складається з чоти-
рьох логічно взаємопов’язаних модулів. Мотива-
ційного, що забезпечує усвідомлення студентами 
ролі криптографії в системі цифрової безпеки та 
формує ціннісно-мотиваційний компонент про-
фесійної компетентності. Теоретичного, у якому 
узагальнено історичний розвиток криптографії та 
розкрито її математичні засади, що забезпечують 
формування когнітивної компетентності. Прак-
тичного, спрямованого на розвиток операційно-

технологічних умінь через використання сучасних 
криптографічних бібліотек і програмних середо-
вищ. Креативно-дослідницького, що формує нави-
чки аналітичного мислення, самостійного пошуку 
інноваційних рішень і відповідального ставлення 
до етичних аспектів цифрової безпеки.

Завдяки інтеграції фундаментальної (матема-
тичної) та прикладної (програмної й інженерної) 
підготовки курс виконує функцію міждисциплі-
нарного освітнього середовища, у якому поєдну-
ються теоретичні знання, практичні навички та 
етичні орієнтири цифрової доби. Його реаліза-
ція сприятиме підготовці фахівців нового типу – 
здатних не лише користуватися засобами захисту 
інформації, а й проєктувати їх, оцінювати вразли-
вості систем і формувати культуру безпечної пове-
дінки в інформаційному просторі.

Перспективи подальших досліджень поляга-
ють у розробленні методичних рекомендацій для 
викладачів щодо реалізації курсу «Криптографія» 
у різних освітніх програмах, створенні електро-
нних навчальних ресурсів і вивченні ефективності 
інтеграції елементів гейміфікації та штучного інте-
лекту в освітній процес підготовки ІТ-фахівців.

 Дмитрук A., Пиняга X. Педагогічні засади структурування курсу «Криптографія» у професійній підготовці...
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